Privatlivspolitik for patienter

Behandling af oplysninger

I forbindelse med vores undersogelse, diagnostik og behandling af dig som patient
indsamler og behandler Laegerne Carl Hansens Alle som dataansvarlig en raekke
personoplysninger om dig. Dette er vi forpligtet til efter autorisationslovens kap. 6 og
journalferingsbekendtgerelsen.

I denne privatlivspolitik beskrives, hvordan Leegerne Carl Hansens alle behandler,
bruger og videregiver dine personoplysninger.

Typer af oplysninger
Leegerne Carl Hansens alle indsamler og behandler falgende typer af
personoplysninger om dig (i det omfang det er relevant for netop dig):
Almindelige kategorier af personoplysninger:
e Navn, adresse, evt. e-mailadresse, telefonnr., personnummer ken,
familierelationer og sociale relationer, arbejdsrelationer og uddannelse
Saerlige kategorier af personoplysninger (“folsomme personoplysninger”):
e Helbredsoplysninger (f.eks. journaloplysninger, provesvar, tests,
rontgenbilleder, scanningsvar mv.), seksuelle forhold, race eller etnisk
oprindelse samt religigse forhold.

Formal
Vi behandler dine personoplysninger til folgende formal:
Vores undersogelse, diagnostisk og behandling af dig
e Udarbejdelse af leegeerklaeringer
e Udarbejdelse af attester til brug for myndigheder, forsikringsselskaber mv.
e Kommunikation med eller henvisning til andre sundhedspersoner, lager,
sygehuse eller sygehuslaboratorier
Medicinordinationer, herunder udstedelse af recepter
Indberetning til kliniske kvalitetsdatabaser
Indberetning af laboratoriepraver til sygehuslaboratorier
Afregningsformal
Overholde vores forpligtelser i henhold til geeldende lovgivning, herunder
EU’s databeskyttelsesforordning, databeskyttelsesloven og anden relevant
sundhedsretlig lovgivning, f.eks.
e Dokumentationspligt
e Overholdelse af basale principper for behandling af personoplysninger og
juridisk hjemmel for behandlingen



e Iveerksattelse og vedligeholdelse af tekniske og organisatoriske
sikkerhedsforanstaltninger, herunder men ikke begraenset til at hindre
uautoriseret adgang til systemer og oplysninger, hindre modtagelse eller
distribution af ondsindet kode, standsning af overbelastningsangreb
(denial-of-service-angreb) og beskadigelser af computersystemer og
elektroniske kommunikationssystemer

e Undersogelse af mistanke eller viden om sikkerhedsbrud og rapportering til

individer og myndigheder

Héndtering af foresporgsler og klager fra registrerede og andre

Handtering af inspektioner og foresporgsler fra tilsynsmyndigheder

Handtering af tvister med registrerede og tredjeparter.

Statistiske undersggelser og videnskabelig forskning

[indseet andre forpligtelser i henhold til geeldende lovgivning, hvis relevant]

Frivillighed

Nar vi indsamler personoplysninger direkte fra dig, giver du personoplysningerne
frivilligt. Du er ikke forpligtet til at give disse personoplysninger til os. Konsekvensen
af ikke at give os personoplysningerne vil veere, at vi ikke kan varetage formalene
ovenfor, herunder at vi i nogle tilfeelde ikke kan undersoge, diagnosticere eller
behandle dig.

Kilder

I nogle tilfelde indsamler vi personoplysninger om dig fra andre sundhedspersoner,
f.eks. sygehuse eller ved opslag i elektroniske journalsystemer. Vi behandler de
modtagende oplysninger i overensstemmelse med denne privatlivspolitik.

Videregivelse af personoplysninger

Idet omfang det er ngdvendigt for den konkrete undersogelse, diagnosticering eller
behandling af dig, vil dine personoplysninger blive videregivet og delt med folgende
modtagere:

e Der videregives oplysninger til andre sundhedspersoner, hvis det er
ngdvendigt af hensyn til et aktuelt behandlingsforleb.

e Der videregives oplysninger til RKKP (kliniske kvalitetsdatabaser), Styrelsen
for Patientsikkerhed, Sundhedsdatastyrelsen (medicin, vaccinationer,
utilsigtede handelser og dadsfald), politi og domstole, sociale myndigheder,
Arbejdsmarkedets Erhvervssikring i det omfang, at der foreligger en pligt
hertil ifolge geeldende lovgivning.

e Du har som patient adgang til dine egne oplysninger (indsigtsret).

e Ved henvisning af patienter videregives oplysninger til de sundhedspersoner,
hvortil henvisningen er sendt.

e Ved indberetning af laboratorieprgver videregives prgverne til
sygehuslaboratorierne.



Ved indberetning af oplysninger i forbindelse med afregning for
patientbehandling videregives oplysninger til de regionale afregningskontorer.
Ved udstedelse af recepter videregives oplysninger til landets apoteker og
Lagemiddelstyrelsen via FMK.

Ved indberetning til kliniske

I andre tilfaelde videregives oplysninger til pargrende eller
forsikringsselskaber.

Lovgrundlag for behandling og videregivelse af personoplysninger
Det juridiske grundlag for at indsamle, behandle og videregive dine

personoplysninger er:

Til brug for den almindelige patientbehandling indsamles, behandles og
videregives almindelige personoplysninger i medfor af
databeskyttelsesforordningens artikel 6(1)(c) og (d), mens de folsomme
personoplysninger indsamles, behandles og videregives i medfer af
databeskyttelsesforordningens artikel 9(2)(c) og (h).

Herudover er vi forpligtet til at behandle en reekke personoplysninger om dig
ved den almindelige patientbehandling i medfer af autorisationslovens kap. 6,
bekendtgerelse om sundhedspersoners journaler
(journalfgringsbekendtgorelsen) serligt §§ 5-10, samt sundhedslovens kap. 9.
Oplysninger til brug for afregning for patientbehandling fremsendes en gang
pr. maned til regionens afregningskontor efter reglerne i Overenskomst om
almen praksissundhedslovens §60.

Medicinordinationer pa recepter samt vaccinationer sendes via IT-tjenesten
FMK efter reglerne i sundhedslovens § 157 og bekendtgorelse om recepter og
dosisdispensering af laegemidler seerligt kap. 3.

Kliniske patientdata videregives til kliniske kvalitetsdatabaser efter reglerne i
sundhedslovens §§ 195-196 og bekendtggrelse om indberetning af oplysninger
til kliniske kvalitetsdatabaser m.v. Data kan ogsa videregives pa baggrund af et
konkret samtykke fra dig som patient.

Dine personoplysninger videregives alene til forsikringsselskaber med dit
forudgaende samtykke, jf. databeskyttelsesforordningens artikel 6(1)(a) og
9(2)(a).

Dine personoplysninger videregives alene til dine parerende med dit
forudgdende samtykke efter reglerne i sundhedslovens § 43.

Ved afdede patienter kan visse personoplysninger videregives til afdedes
naermeste pargrende reglerne i sundhedslovens § 45.

Tilbagekaldelse af samtykke. Hvis behandlingen af dine personoplysninger er
baseret pa samtykke, har du ret til at tilbagekalde samtykket. Hvis du tilbagekalder
samtykket, pavirker det ikke behandlingen forud for tilbagekaldelse af samtykket,
herunder en videregivelse baseret pa samtykke.



Brug af databehandlere
Dine personoplysninger behandles og opbevares hos vores databehandlere, som
opbevarer dem pa vegne af og efter instruks fra os. Vores databehandlere er p.t.
e Compogroup/XMO
e DAK-E (digitale forlabsplaner)
e DMDD, Webreq og Webpatient (bestilling af laboratorieprgver og opbevaring
af borgerens svar pa spgrgeskemaer)

Opbevaringsperiode

Vi opbevarer personoplysninger om dig, sa lenge vi har behov for at varetage de
overfor angivne formal. Vi har dog i henhold til journalferingsbekendtgerelsen § 15
pligt til at opbevare disse i minimum 10 &r efter seneste tilforsel til journalen. Der
kan opsta tilfeelde hvor Vi er nadsaget til at opbevare dine personoplysninger i
leengere tid, f.eks. i forbindelse med en klagesag eller erstatningssag, hvor
oplysninger i sa fald vil blive opbevaret, indtil sagen er endeligt afsluttet.

Dine rettigheder

Du har — med lovens begransninger - visse rettigheder, herunder retten til indsigt i
personoplysninger, retten til at fa eendret ukorrekte oplysninger, retten til at fa slettet
oplysninger, retten til at fa begraenset oplysninger, retten til dataportabilitet, retten
til at gore indsigelse mod behandlingen af personoplysningerne, herunder ift.
automatiseret, individuel beslutningstagning ("profilering”).

Du har ogsa ret til at klage til en kompetent tilsynsmyndighed, herunder
Datatilsynet.

Kontakt
Hvis du har spergsmal vedrerende behandlingen af dine personoplysninger eller
udnyttelsen af dine rettigheder, er du velkommen til at kontakte os pa tlf 47174344

Adresseoplysninger pa klinikken:
Leaegerne Carl Hansens alle

Carl Hansens alle 85. 3650 Qlstykke
Danmark

Dato: 16/5 2018

Artikel 30

Dokumentation for behandling af personoplysninger efter
persondataforordningens art. 30
For dataansvarlige



En virksomhed har pligt til at udarbejde og lobende opdatere dokumentation for
alle virksomhedens databehandlingsaktiviteter. Dokumentationen skal foreligge
skriftligt og elektronisk, sa den pa anmodning kan udleveres til Datatilsynet.
Dokumentationen skal ikke indsendes til Datatilsynet, med mindre tilsynet i en
konkret sag anmoder om det.

Bruun & Hjejle Advokatpartnerselskab og PLO patager sig intet ansvar for
medlemmernes anvendelse af dette materiale og kan ikke gores ansvarlige for
senere regelendringer, der matte fa betydning for indholdet og behov for
opdatering deraf. Medlemmernes tilegnelse og anvendelse af materialet sker pa
medlemmernes eget ansvar og Bruun & Hjejle Advokatpartnerselskab og PLO kan
saledes ikke gares ansvarlig for fejl og mangler i indholdet der méatte opsta som
folge af medlemmernes anvendelse af materialet. Bruun & Hjejle radgiver ikke om
IT eller sikkerhed og medlemmerne opfordres derfor til at sgge seerskilt radgivning
herom.

Nedenstdende standarddokumentation vedrgrer primaert patienternes
helbredsoplysninger. Laegen er imidlertid ogsa dataansvarlig i forhold til sine
medarbejdere, hvorfor fortegnelsens sidste linjer opfylder fortegnelseskravene i
relation til ansatte. Praktiserende Laegers Arbejdsgiverorganisation har i gvrigt
udarbejdet vejledningsmateriale om laegens rolle som dataansvarlig arbejdsgiver.

I dokumentet er der endvidere gjort plads til at klinikken selv kan udfylde flere
linjer, hvis der deles data med andre modtagere end dem, der er naevnt i denne
standarddokumentation

Den dataansvarlige

Navn Laegerne Carl hansens alle, Mette Askeland, Connie
Dydensborg, Seren Wichmand

CVR-nummer 77347828
Adresse Carl Hansens alle

Telefonnummer 47174344



E-mail adresse soeren@olstykkedoc.dk, mette@oelstykkedoc.dk,
connie@oelstykkedoc.dk

Hjemmeside www.oelstykkedoc.dk

Behandlingen af personoplysninger

Behandlingens betegnelse ;| Indsamling og videregivelse af helbredsoplysninger
om patienter

Formaélene med Hovedformalet med behandlingen af

behandlingen helbredsoplysninger er at muliggere behandling af
patienter. For at muliggere patientbehandlingen, er
det ngdvendigt at der videregives helbredsoplysninger
til forskellige aktorer i sundhedssektoren, herunder til
afregningsformal.

Kategorier af registrerede personer og kategorierne af
personoplysninger

Kategori: Saerlige kategorier af personoplysninger (sat kryds i
Patienter boksene)



Race eller etnisk
oprindelse

[] Politisk overbevisning
[] Religias overbevisning

Helbredsoplysninger
Ved helbredsoplysninger
forstas:
Journaloplysninger vedr.

[ Filosofisk overbevisning ' diagnostik, undersagelse

[ Fagforeningsmaessigt
tilhersforhold

og behandling af
patienten, medicin,
provesvar, tests,
rontgenbilleder,
scanningssvar, attester,
henvisninger m.v.
Seksuelle forhold eller
orientering

[J Genetiske elle
biometriske data til brug
for identifikation, f.eks.
irisscanning og
fingeraftryk som
adgangskontrol

[J Strafbare oplysninger

Almindelige kategorier af personoplysninger:
Stamdata, dvs. patientens navn, personnummer, e-mail

og hjemmeadresse samt telefonnummer.

Modtagere af personoplysningerne
Af nedenstaende fremgar en samlet liste over modtagere (bade selvsteendigt
dataansvarlige og databehandlere), som personoplysningerne overlades eller
videregives til, systemer, typer af oplysninger og hjemmel

Formal Modtager

System

Patientbehan ' Leegens leverander ' Journalsyst
dling af elektronisk em
journalsystem

XMO

Type Hjemmel
oplysnin
ger

Helbredso ' Databehandleraf
plysninger ' tale med
systemhus



PLSP A/S

MultiMED

Danish Medical
Data Distribution
(DMDD)

DAK-E

Offentlige
myndigheder
(regioner,
kommuner)

Andre
sundhedsaktgrer
(specialleger,

privathospitaler mv)

Sundhedsdatastyrel

sen

Sundhedsdatastyrel

sen

Praksislever

andgrernes
serviceplatf
orm

Henvisnings

hotellet

WebReq &
WebPatient

Sundhedsm

appen
(Digitale

Forlgbsplan

er)

Sundhedsda

tanet og

VANS
(MedCom-b

eskeder)

Sundhedsda

tanet og

VANS
(MedCom-b

eskeder)

Det Felles

Medicinkort

Det Danske

Vaccination

sregister

Helbredso
plysninger

Henvisnin
ger

Bestilling
af
laboratorie
prover &
opbevarin
g af
borgerens
sporgeske
masvar

Helbredso
plysninger

Helbredso
plysninger

Helbredso
plysninger

Medicinop
lysninger

Vaccinatio
ner

Databehandleraf
tale
(Via systemhus)

Databehandleraf
tale
(Via systemhus)

Databehandleraf
tale

Databehandleraf
tale

Sundhedslovens
8§43

Sundhedslovens
841

Sundhedslovens
8157

Sundhedsloven
8157



Forskning

Administrati

on og

kvalitetsudvi

kling

Patienten selv i
forbindelse med
aktindsigt i

helbredsoplysninger

[Indsaet evt. andre

modtagere af
personfolsomme
oplysninger til

patientbehandling]

[Indsaet evt. andre

modtagere af
personfolsomme
oplysninger til

patientbehandling]

Kliniske

kvalitetsdatabaser

(RKKP)

[Indsaet evt. andre

modtagere af
personfolsomme
oplysninger til
forskning]

[Indseet evt. andre

modtagere af
personfalsomme
oplysninger til
Jforskning]

Sundhedsdatastyrel

sen

Laegens

journalsyste

m

Dansk
Voksen
Diabetes
Database

Statens

elektroniske
indberetnin

gssystem
(SEI)

Helbredso
plysninger

Helbredso
plysninger

Oplysning
er om

dedsfald

Sundhedslovens
§37 og
Persondataforor
dningens artikel
15 om
indsigtsret

Sundhedslovens
§196

Bekendtggorelse
nr. 1046 af 20.
oktober 2016, jf.
sundhedslovens
§190



Sundhedsdatastyrel

sen

Styrelsen for
Patientsikkerhed
(STPS)

Styrelsen for
Patientsikkerhed
(STPS)

Styrelsen for

Patientsikkerhed/Pa

tienterstatningen

Regioner

Forsikring og
pension

Politi og domstole

Sociale
myndigheder (fx
kommune og
Udbetaling

DPSD2

STPS

indberetnin

gslasning

STPS

indberetnin

gslasning

Patientersta

tningens

indberetnin

gslasning

Sygesikrings

_Og
afregningss
ystemet

DMDD

(It-leverand

or)

N/A

EG

Kommunein

formation
A/S

Utilsigtede
handelser

Helbredso
plysninger
(ifm.
praksisluk
ning)

Helbredso
plysninger
(ifm. mulig
inddragels
e af
karekort)

Helbredso
plysninger

Ydelsesopl
ysninger

Helbredso
plysninger
og attester

Helbredso
plysninger

Helbredso
plysninger
og attester

Sundhedslovens
§8198-199

Ved samtykke
fra patienten

Autorisationslov
ens 8§44

Sundhedslovens
§43, jf. lovom
klage-og
erstatningsadga
ng inden for
sundhedsvasene
t

Sundhedslovens
860

Journalfgringsb
ekendtgorelsen
820

Enten ved
samtykke,
sundhedslovens
§179 eller
retsplejeloven

Ved samtykke
fra patienten
eller efter
retningslinjer i



Netvaerksko
mmunikation

Klinikadmini
stration

Danmark)

[Indseet evt. andre
modtagere af
personfolsomme
oplysninger til
administration og
kvalitetsudvikling]

[Indseet evt. andre
modtagere af
personfolsomme
oplysninger til
administration og
kvalitetsudvikling]

MedCom

VANS-leverandgrer

[Har du en anden
leverandor af
klinikkens
netveaerkslosning
end dit systemhus,
fx TDC-erhverv? -
Indseet oplysninger
her]

Leaegens leverander
af lensystem
Blueguard

Sundhedsda

tanet

VANS-net

Lonsystem

Helbredso
plysninger

Helbredso
plysninger

Alle
kategorier
af
personoply
sninger

Oplysning
er om lon

det socialt
leegelige
samarbejde

Databehandleraf
tale
(Via systemhus)

Databehandleraf
tale
(Via systemhus)

Databehandleraf
tale (evt. som
led i kontrakten)

Databehandleraf
tale



Lagens leverandor
af system til
klinikadministratio
n

Danske Regioner

SKAT

Kommunen

NETS

Revisor

Administrat
ionssystem

Praksis- og
afregningsp
ortalen
(sundhed.d
k)

MitVirk

MitVirk/Ne
mRefusion

NETS
NemlID
portal
(Medarbejd
ersignatur)

N/A

HR-oplysn
inger inkl.
CPR-num
mer

Praksisdek
larationer
og
tilmelding
til
yderregiste
ret

Skatteoply
sninger

Ansggning
om
sygedagpe
nge, barsel
mv.

Personopl
ysning

Oplysning
er om HR,
lon og skat

Databehandleraf
tale

Persondataforor
dningens artikel
6, 1b og 1e om
behandling
mhp. opfyldelse
af kontrakt og
samfundsmaessi
g interesse

Kildeskatteloven

Sygedagpengelo
ven

Videregivelse
mhp. opfyldelse
af
kontrakt/retlig
forpligtigelse, jf.
Forordningens
artikel 6.1.b og c

Hvis revisor
anviser lgn for
klinikken indgéas
databehandleraf
tale.

Ift.
regnskabsaflegg
else er revisor
dataansvarlig
efter



arsregnskabslov
en.

[Indszt evt. andre ' - - ;
modtagere af

personfalsomme

oplysninger til

klintkadministratio

n]

[Indsat evt. andre ' - - ,
modtagere af

personfolsomme

oplysninger til

klinikadministratio

n]

NOTE1: Hvis du benytter systemer eller software-lgsninger (fx cloud baseret
office365), som overfgrer data til lande uden for EU, skal din dokumentation ogsa
indeholde oplysning herom. Tilfgj i sa fald en reekke nederst i ovenstaende liste med
oplysninger herom.

NOTEz2: Kolonnen "System” daekker over forskellige elektroniske systemer. I visse

tilfeelde, fx i relation til arbejdsgivere og forsikringsselskaber, kan kommunikation
dog ogsa forega ved almindelig postforsendelse.

Sletning af personoplysninger



Forventede tidsfrister

Helbredsoplysninger

for sletning af forskellige ' indeholdt i

kategorier af
oplysninger

patientjournaler

Oplysningerne slettes i
overensstemmelse med
lovgivningens krav, se
journalferinsgsbekendtgor
elsens §§15-16
(Bekendtgorelse nr.
990/2017). Som reglerne
er nu, skal
helbredsoplysninger
indeholdt i en
patientjournal opbevares
mindst 10 ar,
billeddiagnostik dog 5 ar.
Hvis der verserer en klage-
eller erstatningssag skal
oplysningerne opbevares,
indtil sagen er afsluttet.

Generel beskrivelse af de tekniske og organisatoriske
sikkerhedsforanstaltninger



Sikkerhed

Klinikkens systemhus (og evt. andre databehandlere)
har i en databehandleraftale forpligtet sig til at sikre, at
der traeffes de fornadne tekniske og organisatoriske
sikkerhedsforanstaltninger mod, at oplysninger
haendeligt eller ulovligt tilintetgores, fortabes eller
forringes samt mod, at de kommer uvedkommende til
kendskab, misbruges eller i gvrigt behandles i strid
med lovgivningen.

Kommunikation af personoplysninger skal ske over
sikre forbindelser. Personoplysninger, der overfores
eller opbevares uden for et lukket netveerk kontrolleret
af Databehandleren, skal beskyttes med kryptering.
Hvor det er passende og hensigtsmaessigt henset til
oplysningernes karakter, skal oplysningerne desuden
pseudonomiseres.

Adgangskontroller og —begransninger skal indfgres i
passende omfang. Fysisk materiale, der indeholder
personoplysninger, opbevares aflast.

Databehandleren skal sgrge for labende
sikkerhedskopiering af personoplysningerne, hvis der
er indgaet aftale herom. Hvis systemhuset ikke
foretager backup, skal der indgas aftale herom med en
anden leverandor. Kopierne skal opbevares adskilt og
forsvarligt og pa en made som sikrer mulighed for at
oplysningerne kan genskabes.

Databehandleren har som led i databehandleraftalen
forpligtet sig til én gang arligt at afgive en erklering til
mig (den dataansvarlige), der dokumenterer, at
databehandleren handler i overensstemmelse med
gaeldende persondataret. Erkleringen baseres pa ISAE
3402 eller tilsvarende. Erklaeringen skal vare
underskrevet af en kvalificeret, uvildig instans, f.eks.
databehandlerens revisor.






